BE Unseen

The BE Unseen Wallet Set Up

Belangrijk Voor-info

Dit is een document waarin we stap voor stap met elkaar een professionele set up doornemen c.q.
proberen te bereiken voor eenieder die dit leest. Er wordt in sommige gevallen uitgegaan van een
bepaalde hoeveel “basiskennis” en er zijn geen video-tutorials gelinkt in dit document. Mocht je dat
wensen, dan verwijs ik je graag naar andere publiek-beschikbare artikelen of neem even contact
op met ons (marc@be-unseen.nl) om andere mogelijkheden te bespreken.

Recentelijk, juli 2025, is er een update aan dit document gedaan omdat:

A. De type wallets & type mogelijkheden constant veranderen
B. We recentelijk hebben besloten het document ook als “weggever” te gebruiken in gratis
trainingen

Die eerste zal de komende jaren een terugkerend feit worden, want in deze industrie is het nooit
rustig en een hoop juridische beslissingen & technologische ontwikkelingen zullen in de toekomst
gaan veranderen. De tweede is belangrijk om te noemen omdat dit dus niet-leden van de Bitcoin
Economics Unseen Community betreft die mogelijk de juiste onderbouwing, educatie en,
belangrijker nog, live ondersteuning missen als je er niet volledig uitkomt.

Lid worden van onze BE Unseen Community, zowel mogelijk volledig in het Nederlands als in het
Engels, brengt een investering met zich mee van slechts € 500,- per jaar (excl. BTW) voor enorm
veel waarde.

- Wekelijkse updates (en video & geschreven) over de economie & financiéle instrumenten
(Bitcoin, Crypto, Goud/Zilver, Aandelen & Staatsobligaties)

- 1 of 2 live events per maand waar specifieke onderwerpen worden gepresenteerd en/of Q&A

- Veel pre-recorded content om je in je professionele wallet set up te ondersteunen & het
financiéle systeem te gaan begrijpen

= Mijn portfolio & keuzes daarin
- Toegang tot (paid) Telegram kanaal om sneller met elkaar te schakelen indien nodig

- Netwerk met echt heel leuke mensen, like-minded individuen die samen vooruit willen lopen in
de wealth transfer die gaande is.

Check hier voor meer informatie en voor het plannen van een gratis kennismakingsgesprek.

Okay, voldoende zelfpromotie haha, nu snel naar de inhoud!!


mailto:marc@be-unseen.nl
https://be-unseen.nl/be-unseen-community
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Stappenplan

Stap 1 - Maak een account aan bij meerdere Bitcoin/Crypto Exchanges

Stap 2 - Creéer één of twee Private Hot Wallet(s) in Sparrow

Stap 3 - Koop een Bitcoin Only Hardware Device + Creéer een Private Cold Wallet in Sparrow
Stap 4 - Test je wallet set up op meerdere manieren

Stap 5 - Download 3 Bitcoin Only Mobile Wallets voor “spending”

Stap 6 - Koop nog 2 Bitcoin Only Hardware Devices + Creéer een Multi-Sig Cold Wallet in Sparrow
(dit bespreken we NIET in dit document, veel te complex en te veel op maat
opmerkingen/adviezen nodig om dit nauwkeurig te beschrijven)

Hieronder zie je een “voorbeeldje” van stap 1 t/m 4 uitgetekend. Welke “Private Hot Wallet” je
gebruikt is niet zo relevant, zolang jij er prettig in kunt werken en de belangrijke taken (UTXO-
management, Privatiseren & Labelen Transactie, etc) in de toekomst kunt uitvoeren.

Vandaar dat mijn “Private Hot Wallet 1” bij mij ook gewoon Sparrow is tegenwoordig, maar ik

gebruik er meerderen. Om het voor dit document recht toe recht aan te houden gebruiken we
alleen Sparrow.

Traceerbaar - s Niet traceerbaar

¥ v ki

Aankoopproces Cryptobeurs/Exchange oppelen—=| Private hot wallet1

Bitvavo [ Coinbase Exodus [ Muun Sparrow wallet MK4 Coldcard

Ps. Deze methode is niet bedoeld om vermogen te verbergen voor belastingaangifte of om wettelijke
verplichtingen te ontlopen. Het doel is uitsluitend het vergroten van je digitale veiligheid door te voorkomen
dat kwaadwillenden via een publieke blockchain explorer kunnen zien hoeveel Bitcoin aan jouw adres
gekoppeld is. Dit kan namelijk ongewenste aandacht of gerichte aanvallen uitlokken.

Let op: transacties op de Bitcoin-blockchain zijn altijd openbaar en in principe te volgen. Deze aanpak maakt
het enkel aanzienlijk lastiger om transacties direct aan jouw identiteit te koppelen, mits correct uitgevoerd.
Dit biedt extra bescherming tegen datalekken en criminaliteit, maar ontslaat je niet van je wettelijke aangifte-
en meldplichten.
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Stap 1 - Maak een account aan bij meerdere
Bitcoin/Crypto Exchanges

Dit is een relatief eenvoudige stap, het kost je alleen wat extra tijd en energie. De reden waarom je
te allen tijde een account moet hebben bij meerdere Bitcoin/Crypto Exchanges is omdat je nooit,
en ik herhaal: nooit, een - single point of failure - wil hebben in je wallet set up. Ik loop nu al een
tijldje mee, en als er één ding heel duidelijk is dan is dat het altijd menselijke fouten & beslissingen
zijn die voorafgaan aan problemen in/met Bitcoin.

Een Exchange is een gecentraliseerd bedrijf dat op alle vlakken moet voldoen aan strenge wet- &
regelgeving. Het betekent dat zij zelf roet in het eten kunnen gooien als jij zelf ooit eens jouw
Bitcoin & Crypto via hen wil kopen/verkopen, maar ook de centrale autoriteiten van het land waar
zZij gevestigd zitten ineens anti-Bitcoin & Crypto kunnen worden. Je wil niet afhankelijk zijn van 1
Exchange of 1 jurisdictie wanneer je eens snel moet schakelen en ze bevriezen je funds en/of
betalen je geld niet uit.

Let op, en ik zeg dit vaker, er gaat HEEL veel veranderen de komende jaren en dit gaat dus
potentieel ook (extremere) reacties met zich meebrengen van centrale autoriteiten. Hier moeten
we op voorbereid zijn.

Mijn opzet voor Gecentraliseerde Exchanges:

Account 1: Exchange in Nederland (bv. Bitvavo)

Account 2;: Exchange in Nederland (2) (bv. Knaken)
Account 3: Exchange in Amerika (bv. Coinbase of Kraken)
Account 4: Exchange in Zwitserland (bv. RELAI)

Account 5: Exchange “off shore” (bv. Binance)

Als bonus, maar dit komt meestal later in je proces, kan je gebruik maken van een Peer-to-Peer
exchange, waar je direct koopt van iemand anders. Het mooie is dat je hier geen KYC (Know Your
Customer) regels hebt en dat je munten veel meer privé zijn (lastig te tracen). Het nadeel voor veel
beginners is dat het een stukje spannender is en je veelal een kleine “premium” betaalt t.o.v. de
gecentraliseerde exchange.

Account 6: Peer-2-Peer Exchange (bv. HODL HODL)

Stap 2 - Creéer een Private Hot Wallet in Sparrow

Een Private Hot Wallet is een mobiele- of desktopversie waarin je weél beheerder bent van je eigen
privé sleutel (de 12/24 woorden), maar niet offline is opgezet. Oftewel, een digitale portemonnee
volledig in eigen beheer (private) maar een connectie met het internet (hot). Dit zijn prima
oplossingen als je net begint en het bedrag in BTC nog niet van dien aard is dat je je heel veel
zorgen maakt als je het verliest, want daardoor is het bedrag waarschijnlijk ook laag genoeg om
niet aantrekkelijk te worden gevonden door hackers om erachteraan te gaan haha.

Grapje natuurlijk. Elke euro/dollar aan waarde die je verliest is er 1 te veel. Precies de reden
waarom we Bitcoiners zijn geworden.

De reden dat WIJ deze HOT WALLET in SPARROW aanmaken is omdat je het als “tussenstap”
kunt gebruiken om je BTC van je gecentraliseerde exchange richting “COLD STORAGE” te sturen
op een meer privé-manier. Via je Private Hot Sparrow Wallet kan je telkens nieuwe adressen


https://bitvavo.com/nl
https://knaken.nl/
https://www.coinbase.com/home
https://www.kraken.com/nl
https://relai.app/
https://www.binance.com/en
https://hodlhodl.com/?filters%5Bcurrency_code%5D=EUR
https://sparrowwallet.com/
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genereren (dus per Exchange gebruik je een ander adres) terwijl het wel in dezelfde portemonnee
terecht komt.

- Download Sparrow

Sparrow

- Create New Wallet
® Sparrow File View Tools Help

New Wallet #N
Open Wallet... ®0

~ Open Transaction >

Save Transaction... #§

Import Wallet...

- Enter Name

L J ' Wallet Name

Enter a name for this wallet: i

Cancel Create Wallet

- New or Imported Software Wallet

Settings
Poicy Type: SingleSignatre  ~ @

Scrpt Type: Mative Seguit PZWPKH) =

Seript Policy
Descrptor wpki(Keystore1) ® | Ede

Keystores

Keystoee 1

= "] = @
Connected Abgapped News orimported Pl Watch Only
Wallet



https://sparrowwallet.com/
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1©) BEUnseen.
- Click “Use 24” Words (or choose 12 & click)

Mnemaric Words (BIP39) ﬁ"
reste or enter seed Detais. (-,
P m
GQ‘J . Impart Fil...

Waster Pr
’ taster Private Key (BIP32) — o
tended keyimport Detai

xpub Waich Only Waliet | Cancel

- Generate New, write the words on a piece of paper, then “confirm back up” & “create keystore”
& “Import Keystore”

P Mw‘w_am.mw: Use 24 Words | =
. . . (In the example | chose 12 words because it’s faster, but 24
: : : words is safer)
.:Q} Ef‘m + Detals Impert e
P T
apu Watch Orly Wales —

Mnemonic Words (BIP39)
Use12Words = =
Write down words before re-entering -
< 1. | force 5. lady 9.  spot
Connected Hardware
Rz 2. | car 6. | stadium 10. | another
3. | hello 7. danger 1. craft
4. | supreme 8.  scissors 12.  snake
Use passphrase? | o

@ Valid checksum Confirm Backup... '

Mnemonic Words (BIP39) T
Use12Words  ~
Confirm backup by re-entering words
5 1. | force 5. lady 9.  spot
Connected Hardware
Wallet 2. | car 6. stadium 10.  another
3. | hello 7. danger 1. craft
4. | supreme 8.  scissors 12 snakel
Use passphrase? (2]

Pp— N —



{©) BE Unseen.

Mnemonic Words (BIP39)
. : Import Keystore = ~
ea p

e mIBAY0Y0"
Connected Hardware
Wallet

,"‘, Electrum

Import File...
.‘.C):". eystor port Details...
Master Private Key (BIP32) )
§ Enter Private Key
keyimport Details...

- Dan druk “apply” en je hebt je wallet.

Er wordt dan ook nog gevraagd of je een wachtwoord wil toevoegen, dat is aan jezelf. Hou er
rekening mee dat als je een wachtwoord toevoegt dat je die TE ALLEN TIJDE ook noteert bij je
12/24 woorden, want zonder dat wachtwoord kunnen we je funds nooit herstellen indien je toegang
tot je computer verliest.

Omdat ik het als “tussenstap” gebruik en er eigenlijk nooit veel geld in heb staan voor een langere
tijd, kies ik voor “no password”. Mocht je wél langere tijd geld erin bewaren alvorens je het
doorstuurt naar je “hardware wallet”, dan zou ik wel gaan voor een password en deze netjes
noteren bij de 12/24 woorden.

C ] Wallet Password

Add a password to the wallet?
Leave empty for no password:

D Reglace.

Nu heb je een Private Hot Wallet gecreéerd in Sparrow, gefeliciteerd.

Deze portemonnee is volledig privé, dus jouw naam is er niet aan gekoppeld, maar het adres is nu
weél bekend bij de Exchange en dus te herleiden naar jou. Het mooie is dat bij de volgende
transactie VANUIT deze wallet, wederom naar een PRIVE-adres (zonder KYC, maar dan in dit
geval van je hardware wallet omgeving) het in principe al een stuk lastiger te “bewijzen” is dat jij
die transactie hebt gemaakt (want PRIVE) en dus lastiger te tracen, helemaal als je in je hardware
wallet OOK weer telkens een nieuw adres genereert (wat dus kan in Sparrow, ook met je hardware
wallet set up (zie stap 3).
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Stap 3 - Koop een Bitcoin Only Hardware Device +
Creéer een Private Cold Wallet in Sparrow

Waarom een Bitcoin Only Hardware wallet en niet een Bitcoin/Crypto hardware wallet?

1. Simpel, Bitcoin Only is nog veiliger. Minder regels van code en daardoor minder foutgevoelig
waardoor het voor hackers lastiger is die fouten te vinden en uit te buiten.

2. Bitcoin Only is te gebruiken voor Multi-Sig-Oplossingen waar je later in je Bitcoin-reis mee aan
de slag gaat, de Crypto hardware wallets niet (tenzij ze BTC ONLY FIRMWARE ondersteunen)

3. Anders koppelen ze niet met Sparrow (of andere BTC only software)

Welke raad ik aan?

- COLDCARD Q

- MK4 COLCARD

- Blockstream Jade

- BitBox02

- Keystone 3 Pro (instal BTC only software)

Nadat je deze heb aangeschaft, moet je het apparaat uiteraard 1 keer instellen waardoor je hier
ook weer een back-up moet maken van je 12/24 woorden, deze weer netjes moet overnemen en
ergens veilig opslaan, en vervolgens een pincode aan je apparaatje moet toevoegen zodat
niemand het zomaar kan gebruiken.

Daarna, connect je het met Sparrow.

- Wederom creéer je een “new wallet”, maar nu druk je op “Airgapped Hardware Wallet”

eeeeeee

o

- Selecteer het hardware apparaat dat jij gekocht en geinstalleerd hebt en selecteer “scan”


https://coldcard.com/q
https://coldcard.com/mk4
https://blockstream.com/jade/
https://bitbox.swiss/bitbox02/
https://keyst.one/shop/products/keystone-3-pro
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Q Scan_] Import File...

@ Scan..

@ Scan.. | ImportFile...

Airgapped Hardware § @ Scan. | ImportFile...
Wallet Details...
@ Scan. | ImportFile...

= Import

= Import

xpub [ Watch Only Wallet ) Cancel

- Hier moet je dan de QR code scannen van je “XPUB” (Extended Public Key) van je hardware
apparaatje, die optie is ergens te vinden als je ingelogd bent in je apparaatje.

Als die eenmaal gescand is, kan je weer op “apply” drukken en is je hardware wallet ingesteld en
“geconnect” met Sparrow waardoor niemand ooit geld uit deze digitale portemonnee kan
transfereren ZONDER dat hardware apparaatje (dus ook jij niet, lol).

Je gebruikt Sparrow dus nu zowel om geld door te sluizen (HOT WALLET SPARROW, misschien
zelfs 2 als je daarvoor gekozen hebt) als ook voor je lange termijn holdings (COLD WALLET
SPARROW - gekoppeld aan hardware apparaatje naar keuze). Zo werk je lekker in 1 “dashboard”,
met 2 of 3 wallets terwijl je onnoemelijk veel nieuwe adressen kunt genereren om daarmee je
privacy enigszins in acht te houden. Bovendien heb je alle “tools” ter beschikking die Sparrow
biedt.

Stap 4 - Test & beveilig je wallet set up op meerdere
manieren

Deze stap behoeft niet al te veel verdere toelichting. Je zal moeten beginnen met relatief kleine
transacties om je comfortabel te voelen bij het versturen van Bitcoin naar nieuwe adressen, in een
nieuwe wallet set up.

Vooral het versturen van je BTC naar je hardware wallet omgeving is even spannend, want het
eruit halen daarna is een stukje lastiger dan normaal. Puur omdat je de transactie moet
“‘ondertekenen” met je hardware device.

Veel mensen hebben mij dit LIVE zien doen, maar zelf doen is dan veelal toch nog een stukje
enger. Realiseer je dat dit SUPER normaal is, we hebben het allemaal moeten doorlopen en velen
van ons voelen die angst nog steeds als we grotere transacties doen.

Daarnaast, en dit is het aller-, aller-, ALLER-belangrijkste, zorg ervoor dat van welke digitale
portemonnee je ook op zet, dat je ALTIJD de 12/24 woorden ergens OFFLINE opslaat en netjes
bewaart. In het ergste geval, als je alles kwijtraakt qua computer, telefoon of vergeten bent hoe het
werkt, kunnen we het met die 12/24 woorden altijd weer terughalen.
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Stap 5 - Download 3 Bitcoin Only Mobile Wallets voor
“spending” & “receiving”

Als ik op plekken bent waar ik met Bitcoin kan betalen, zowel digitaal als in de fysieke wereld, dan
wil ik dat op een zo “privé” mogelijke manier doen zodat de ontvanger op geen enkele wijze kan
zien hoeveel BTC ik achter de hand heb, en belangrijker nog, wie ik ben.

Dus, nu we een super professionele “BTC WALLET SET UP” hebben waarin we onze transacties
kunnen labelen & privatiseren (via Sparrow & verschillende adressen) willen we in de toekomst
onze betalingen (zowel in als uit) direct goed doen zodat vanuit “die kant” alles OOK gewaarborgd
blijft.

M.a.w., ik ontvang geen BTC van “derden” direct in mijn “professionele BTC-wallet set up” en ik
betaal nooit direct vanuit mijn hardware wallet. Ik heb 3 BTC wallets op mijn telefoon die ik gebruik
VOOr:

- Betalen in een winkel

- Betalen op een website

- Betalen van vrienden/familie

- Ontvangen van openstaande rekeningen/afspraken

Belangrijk voor dit soort betalingen is dat je dit privé kunt doen en ook zo min mogelijk aan
transactiekosten hoeft te betalen omdat het veelal om kleinere betalingen gaat. Ook wil je dat dit
zo efficiént (snel/goedkoop) als mogelijk gebeurt. Hier zijn andere applicaties VEEL beter in dan
Sparrow.

Hiervoor gebruik ik:
AQAU wallet

MUUN wallet
Wallet of Satoshi

Elke portemonnee heeft zijn eigen voordelen. Belangrijk om te vermelden is dat Wallet of Satoshi
een “custodial” oplossing is wat betekent dat je het NIET in eigen beheer hebt, en dus puur
gebruikt voor kleine hoeveelheden. Zelf heb ik er nooit meer dan een paar 100 euro in zitten.
MUUN wallet is een stuk veiliger in dezen, ondersteunt “BTC lightning” en kan je relatief makkelijk
mee betalen (QR scannen voor zowel BTC als BTC lightning), heb je wel in eigen beheer maar is
iets minder praktisch dan wallet of satoshi.

AQUA wallet is een stuk nieuwer, en focust zich op de “dollarisatie van de global South” omdat de
verwachting is dat stablecoins in deze regio alsmaar meer gebruikt gaan worden.

Het voordeel voor jou en mij?

In deze wallet, in eigen beheer, kan je zowel BTC, BTC Lighting, BTC Liquid als USDT (digitale
dollars) ontvangen en mee betalen. Dus je kan in iedere situatie met BTC betalen afhankelijk van
de voorkeuren en mogelijkheden van de ontvanger op deze meest goedkope, efficiénte en privé
manier. Daarnaast kan je je BTC binnen deze wallet makkelijk omzetten naar USDT waardoor je je
waarde “stabiel” houdt in je portemonnee indien BTC te erg (naar jouw mening) in waarde daalt.



https://aquawallet.io/
https://muun.com/
https://www.walletofsatoshi.com/
https://www.bitcoin.com/get-started/what-is-lightning-network/
https://www.bitcoin.com/get-started/what-is-lightning-network/
https://liquid.net/
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Tot slot

Gefeliciteerd!!

Je hebt het nu op een geweldig professionele wijze opgezet en je Bitcoin-reis is nu officieel op een
hoger niveau van start gegaan.

Nee, het is niet altijd makkelijk. Maar het is wel heel belangrijk dat je snapt waarom je het doet en
hoe je dit op een zo'n veilig mogelijke manier doet zodat JOUW kapitaal nu EN in de toekomst
volledig in eigen beheer en veilig is.

Neem voor elke stap rustig je tijd. Relax. Het gaat niet om het einddoel, maar om het proces.
De reis zelf, zoals altijd.

Wil je direct door?! Kijk dan meteen onze video “De enige weg naar financiéle vrijheid &
soevereiniteit waar niemand je over vertelt” waar we je ALLES vertellen wat je moet weten en
nodig hebt...

Enjoy!

- Marc -




